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UNIVERSIDAD DE EXTREMADURA

CONSEJO DE GOBIERNO

FRANCISCO ALVAREZ ARROYO, SECRETARIO GENERAL DELA
UNIVERSIDAD DE EXTREMADURA,

CERTIFICA:

Que, en la sesidon extraordinaria del Consejo de Gobierno de esta
Universidad celebrada en la Sala de videoconferencia creada al efecto mediante
medios telematicos, el dia 21 de febrero de 2024, en el punto, en el punto 5°
Transformacién Digital; 5.1: "Aprobacién, si procede, de la normativa general de
utilizacidon de los recursos y los sistemas de informacion”, se tomo el siguiente

acuerdo:

Aprobar la normativa general de utilizacién de los recursos y los
sistemas de informacion, conforme a la documentacién suministrada que

se adjunta como anexo al acta de la sesion.

De conformidad con lo previsto en el articulo 19.5 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, se hace constar que la presente certificacion se expide con anterioridad a

la aprobacion del Acta de la citada sesion de Consejo de Gobierno.

Y para que conste y surta efectos, extiendo la presente, con el V° B° del Sr.

Rector Magfco., en Badajoz a 21 de febrero de dos mil veinticuatro.
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1 Objetivo

Conforme a lo dispuesto en el Real Decreto 311/2022, de 3 de mayo (que sustituye a los anteriores:
Real Decreto 3/2010, de 8 de enero y Real Decreto 951/2015, de 23 de octubre), por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracién Electrdnica (ENS, en adelante),
este documento contiene la Normativa General de Utilizacion de los Recursos y Sistemas de
Informacidon de la Universidad de Extremadura, gestionados o bajo la responsabilidad de la
Universidad de Extremadura, sefialando asimismo los compromisos que adquieren sus usuarios
respecto a su seguridad y buen uso.

La presente Normativa General de Utilizacion de los Recursos y Sistemas de
Informacién de la Universidad de Extremadura debera ser complementada, en su caso
y en la medida oportuna, con la aplicacidn de las medidas de seguridad previstas en el
Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracién electrénica (ENS).

Los Sistemas de Informacion constituyen elementos bdsicos para el desarrollo de las misiones
encomendadas a la Universidad de Extremadura (a partir de ahora, UEx), por lo que los usuarios
deben utilizar estos recursos de manera que se preserven en todo momento las dimensiones de la
seguridad sobre las informaciones manejadas y los servicios prestados: disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

La utilizacién de recursos tecnoldgicos para el tratamiento de la informacidn tiene una doble finalidad
para la UEx:

e Facilitar y agilizar la tramitacion de procedimientos administrativos, mediante el uso de
herramientas informaticas y aplicaciones de gestion, y

e Proporcionar informacion completa, homogénea, actualizada y fiable.
La utilizacién de equipamiento informatico y de comunicaciones es actualmente una necesidad en
cualquier organizacién del sector publico. Estos medios y recursos se ponen a disposicion de los
usuarios como instrumentos de trabajo para el desempefio de su actividad profesional, razén por la
cual compete a la UEx a determinar las normas, condiciones y responsabilidades bajo las cuales se
deben utilizar tales recursos tecnoldgicos.

Por tanto, la presente Normativa General de Utilizacion de los Recursos y Sistemas de Informacién
de la UEx tiene como objetivo establecer normas encaminadas a alcanzar la mayor eficacia y
seguridad en su uso.

Este documento se considera de uso interno de la UEx y, por tanto, no podra ser divulgado salvo
autorizacion del Responsable de Seguridad/Comité de Seguridad.

C6digo Seguro De Verificacién d4YDCpbzJbZJAN nAki J6Q== Estado Fechay hora
Firmado Por Juan Maria Hernandez Nufiez - Sede Vicerrector de Transformacion Digital Firmado 02/05/2024 12:46:37
Observaciones Pégina 5/32
Url De Verificacién htt ps://uex09. unex. es/ vfirna/ code/ d4YDCpbzJIbZJAN nAki J6Q==
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://uex09.unex.es/vfirma/code/d4YDCpbzJbZJANjnAkiJ6Q==

Version: 0.2

Normativa General de Utilizacién de los Recursos y Cddigo: NG.01
Sistemas de Informacion Fecha: 10/01/2024
EX Pagina 6 de 32

2 Ambito de aplicacién

Esta normativa general es de aplicacion a todo el ambito de actuacion de la UEx, y sus contenidos
traen causa de las directrices de cardcter mas general definidas en la Politica de Seguridad de la
Informacién de la Uex (aprobada en Consejo de Gobierno el 25 de mayo de 2023, publicada en el
DOE de 8 de junio de 2023).

La presente Normativa General de Utilizacion de los Recursos y Sistemas de Informacién es de
aplicacion y de obligado cumplimiento para todo el personal que, de manera permanente o eventual,
preste sus servicios en la UEx, incluyendo el personal de proveedores externos, cuando sean usuarios
de los Sistemas de Informacién de la UEx.

En el ambito de la presente normativa, se entiende por usuario cualquier empleado publico
perteneciente o ajeno a la UEx asi como personal de organizaciones privadas externas, entidades
colaboradoras o cualquier otro con algun tipo de vinculacion con la UEx y que utilice o posea acceso
a los Sistemas de Informacion de la UEx.

3 Vigencia

La presente Normativa General de Utilizacidon de los Recursos y Sistemas de Informacién ha sido
aprobada por el Comité de Seguridad de la UEx, estableciendo de esta forma las directrices generales
para el uso adecuado de los recursos de tratamiento de informacién que la UEx pone a disposicion
de sus usuarios para el ejercicio de sus funciones y que, correlativamente, asumen las obligaciones
descritas, comprometiéndose a cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrard en vigor inmediatamente después de su publicacién por
parte de la UEx.

Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han
desarrollado temporalmente, por lo que su vigencia queda anulada por la ultima versién de esta
Normativa General.

4 Revision y evaluacion
La gestion de esta Normativa General corresponde al Comité de Seguridad que es competente para:

e Interpretar las dudas que puedan surgir en su aplicacién.

e Proceder a su revisién, cuando sea necesario para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

e Verificar su efectividad.
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Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen), el Comité de
Seguridad revisara la presente Normativa General, que se sometera, de haber modificaciones, a
aprobacion.

La revision se orientara tanto a la identificacion de oportunidades de mejora en la gestiéon de la
seguridad de la informacién, como a la adaptacién a los cambios habidos en el marco legal,
infraestructura tecnoldgica, organizacion general, etc.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacién de la version
aprobada de este documento.

5 Utilizacion del equipamiento informatico y de
comunicaciones

La UEx facilita a los usuarios que asi lo precisen los equipos informaticos y dispositivos de
comunicaciones, tanto fijos como maviles, necesarios para el desarrollo de su actividad profesional.
Asi pues, los datos, dispositivos, programas y servicios informaticos que la UEx pone a disposicion de
los usuarios deben utilizarse para el desarrollo de las funciones encomendadas, es decir, para fines
profesionales. Cualquier uso de los recursos con fines distintos a los autorizados estd estrictamente
prohibido.

En general, el ordenador personal (PC) sera el recurso informatico que permitira el acceso de los
usuarios a los Sistemas de Informacidn y servicios informaticos de la UEx, constituyendo un elemento
muy importante en la cadena de seguridad de los sistemas de informacién, razén por la que es
necesario adoptar una serie de precauciones y establecer normas para su adecuada utilizacion.

Este epigrafe concierne especificamente a todos los ordenadores personales facilitados vy
configurados por la UEx para su utilizacidn por parte de los usuarios, incluyendo equipos de
sobremesa, portatiles y dispositivos méviles con capacidades de acceso a los Sistemas de Informacion
de la organizacioén.

5.1 Normas generales

e La UEx dispone de dos redes virtuales diferenciadas y aisladas unas de otras: red de gestion,
red de docencia e investigacién.

e Actualmente, no existe una adquisicidon centralizada de los equipos informaticos conectados
a la red de gestion. Sin embargo, con el objetivo de una mejor organizacién y aseguramiento
del puesto de trabajo, y tras la aprobacidn de esta norma, los equipos informaticos conectados
a la red de gestién seran asignados por el Servicio de Informatica y Comunicaciones (SICUE).

e Existird un inventario actualizado de los equipos informdticos de la red de gestion y docencia
e investigacion. El SICUE se encargara de gestionar dicho inventario.

C6digo Seguro De Verificacién d4YDCpbzJbZJAN nAki J6Q== Estado Fechay hora
Firmado Por Juan Maria Hernandez Nufiez - Sede Vicerrector de Transformacion Digital Firmado 02/05/2024 12:46:37
Observaciones Pégina 7132
Url De Verificacién htt ps://uex09. unex. es/ vfirna/ code/ d4YDCpbzJIbZJAN nAki J6Q==
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://uex09.unex.es/vfirma/code/d4YDCpbzJbZJANjnAkiJ6Q==

Version: 0.2

Normativa General de Utilizacién de los Recursos y Cddigo: NG.01
Sistemas de Informacion Fecha: 10/01/2024
EX Pagina 8 de 32

A cada usuario que necesite acceder a la red de gestion, el SICUE le facilitard acceso a los
servicios y aplicaciones necesarias para el desempefio de sus competencias profesionales,
credndole una cuenta de usuario dentro de los servicios de identificacién y autenticacién de
la UEx (actualmente, se utiliza “dominio activo” de Microsoft).

Para el alta de estos usuarios, se requerira:
o Nombre, apellidos y NIF.
o Despacho/ubicacidn, teléfono y direccién de correo electrénico.
o Areaalaque seincorpora.
o Servicios a los que requiere acceso.
o Aplicaciones y perfiles.

o Otros datos que, por la naturaleza del servicio que vaya a utilizarse, se requieran
solicitar.

Los ordenadores personales deberan utilizarse Unicamente para fines institucionales y como
herramienta de apoyo a las competencias profesionales de los usuarios autorizados.

Unicamente el personal autorizado podra distribuir, instalar o desinstalar software vy
hardware, o modificar la configuracién de cualquiera de los equipos, especialmente en
aquellos aspectos que puedan repercutir en la seguridad de los Sistemas de Informacidn de la
UEx. Cuando se precise instalar dispositivos no provistos por la UEx debera solicitarse
autorizacion previa al SICUE y Comunicaciones.

Estd prohibido alterar, sin la debida autorizacion, cualquiera de los componentes fisicos o
I6gicos de los equipos informaticos y dispositivos de comunicacidn, salvo autorizacién expresa
del SICUE. En todo caso, estas operaciones sélo podran realizarse por el personal de soporte
técnico autorizado.

Salvo autorizacion expresa del SICUE, los usuarios no tendran privilegio de administracidon
sobre los equipos.

Los usuarios deberan facilitar al personal de soporte técnico el acceso a sus equipos para
labores de reparacion, instalacién o mantenimiento. Este acceso se limitard Unicamente a las
acciones necesarias para el mantenimiento o la resolucidn de problemas que pudieran
encontrarse en el uso de los recursos informaticos y de comunicaciones, y finalizara
completado el mantenimiento o una vez resueltos aquellos.

Si el personal de soporte técnico detectase cualquier anomalia que indicara una utilizacién de

los recursos contraria a la presente norma, lo pondrd en conocimiento del Responsable del
Sistema que tomara las oportunas medidas correctoras y dara traslado de la incidencia

Los ordenadores personales de la organizacidon deberan mantener actualizados los parches de
seguridad de todos los programas que tengan instalados. Se debera prestar especial atencién
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a la correcta actualizacion, configuraciéon y funcionamiento de los programas antivirus,
cortafuegos o cualquier otro de indole similar.

e Los usuarios deberdn notificar al Centro de Atencion al Usuario (CAU) de la UEx, a la mayor
brevedad posible, cualquier comportamiento andémalo de su ordenador personal,
especialmente cuando existan sospechas de que se haya producido algin incidente de
seguridad en el mismo. Para ello, se seguiran las instrucciones indicadas en el apartado 19.
Incidentes de Seguridad de esta norma.

e Salvo casos excepcionales y autorizados (por ejemplo, ordenadores instalados en las zonas
comunes de acceso a Internet), cada equipo debera estar asignado a un usuario o grupo de
usuarios concreto. Tales usuarios son responsables de su correcto uso.

e El usuario debera participar en el cuidado y mantenimiento del equipo que tiene asignado,
detectando la ausencia de cables y accesorios, y notificando tales circunstancias.

e El usuario debe ser consciente de las amenazas provocadas por malware. Muchos virus y
troyanos requieren la participacion de los usuarios para propagarse, ya sea a través de
diferentes medios y mecanismos: disquetes, CDs/DVDs, memorias USB, mensajes de correo
electroénico, instalacion de programas descargados desde Internet, mensajes SMS, llamadas
telefdnicas, acceso a redes sociales, acceso a recursos externos compartidos en la nube. Es
imprescindible, por tanto, vigilar el uso responsable los equipos para reducir este riesgo.

e El usuario sera responsable de toda la informacidn extraida fuera de la organizacion a través
de dispositivos tales como memorias USB, CDs, DVDs, etc., que le hayan sido asignados. Es
imprescindible un uso responsable de los mismos, especialmente cuando se trate informacion
sensible, confidencial o protegida.

e El cese de actividad de cualquier usuario debe ser comunicada de forma inmediata al SICUE,
al objeto de que le sean retirados los recursos informaticos que le hubieren sido asignados.
Correlativamente, cuando los medios informaticos o de comunicaciones proporcionados por
la UEx estén asociados al desempeio de un determinado puesto o funcidn, la persona que los
tenga asignados tendrd que devolverlos inmediatamente a la unidad responsable cuando
finalice su vinculacion con dicho puesto o funcién.

5.2 Usos especificamente prohibidos
Estdn terminantemente prohibidos los siguientes comportamientos:

e Ejecucidon remota -salvo autorizacién- de archivos de tipo audiovisual (musica, video,
animaciones, etc.)

e Utilizacién de cualquier tipo de software dafiino.

e Utilizacién de programas que, por su naturaleza, hagan un uso abusivo de la red.
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e Conexion a la red informatica corporativa de cualquier equipo o dispositivo no facilitado por
la UEX, sin la previa autorizacién del SICUE.

e Utilizacion de conexiones y medios inaldmbricos con tecnologias WiFi, Bluetooth o infrarrojos
gue no estén debidamente autorizados por el SICUE

e Utilizacién de dispositivos USB, teléfonos moviles u otros elementos, como acceso alternativo
a Internet, salvo autorizacién expresa del SICUE.

e Instalacion y/o utilizacion de programas o contenidos que vulneren la legislacion vigente en
materia de Propiedad Intelectual. Este comportamiento estard sometido a las previsiones
disciplinarias, administrativas, civiles o penales descritas en las leyes.

5.3 Normas especificas para el almacenamiento de informacion

e Con cardcter general, la informaciéon almacenada de forma local en los ordenadores
personales de los usuarios (disco duro local, por ejemplo) no serd objeto de salvaguarda
mediante ningun procedimiento corporativo de copia de seguridad. Por tanto, cuando tal
almacenamiento esté autorizado en las normas internas correspondientes, se recomienda a
los usuarios la realizacidn periddica de copias de seguridad, especialmente de la informacion
importante para el desarrollo de su actividad profesional.

e La UEx puede poner a disposicidn de sus usuarios almacenamiento compartido en la nube
para contener las salvaguardadas periddicas de sus unidades locales. Debe tenerse en cuenta
gue este almacenamiento es un recurso limitado y compartido por todos los usuarios, por lo
que sélo debera salvaguardarse la informacion que se considere estrictamente necesaria.

e No estd permitido almacenar informacion privada, de cualquier naturaleza, en los recursos de
almacenamiento compartidos o locales, salvo autorizaciéon previa del SICUE.

5.4 Normas especificas para equipos portatiles y moviles

e Los equipos portatiles corporativos que necesiten acceder a la red de gestién tendran la
misma consideracion que los equipos de sobremesa y deberan ser asignados y configurados
por el SICUE.

e Los moviles corporativos seran asignados exclusivamente por el SICUE.
e Existird un inventario actualizado de los equipos portatiles y moéviles.

e Este tipo de dispositivos estara bajo la custodia del usuario que los utilice o del SICUE. Ambos
deberan adoptar las medidas necesarias para evitar dafios o sustraccién, asi como el acceso a
ellos por parte de personas no autorizadas.

e La sustraccidn de estos equipos se ha de poner inmediatamente en conocimiento del SICUE
para la adopcién de las medidas que correspondan y a efectos de baja en el inventario.
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Los equipos portatiles y mdviles deberan utilizarse Unicamente para fines institucionales,
especialmente cuando se usen fuera de las instalaciones de la UEx.

Los usuarios de estos equipos se responsabilizaran de que no seran usados por terceras
personas ajenas a la UEx o no autorizadas para ello.

En general, los equipos portatiles no deberdn conectarse directamente a redes externas
(incluyendo la red o el acceso a Internet del usuario en su domicilio). La UEx puede
proporcionar accesos remotos autorizados y configurados por la SICUE a través de tarjetas
moviles. Cuando este sea el caso, deberan realizar de forma obligatoria dicha conexidn cuando
requieran el acceso a Internet desde dichos equipos. En casos debidamente justificados y
previamente autorizados por la SICUE se podrd hacer uso de conexiones alternativas,
observando estrictas medidas de seguridad en cuanto a la navegacién en Internet y el resto
de los preceptos de la presente Normativa General que resulten de aplicacién.

Los usuarios de equipos portatiles deberan realizar conexiones periddicas a la red corporativa,
segun las instrucciones proporcionadas por el SICUE, para permitir la actualizacion de
aplicaciones, sistema operativo, firmas de antivirus y demds medidas de seguridad. En su
defecto, los equipos portatiles seran entregados al SICUE para la actualizacidn de tal software.

Cuando la tipologia de la informacion tratada asi lo requiera, los ordenadores portatiles
afectados deberan tener cifrado el disco duro, disponer de software que garantice un
arranque seguro, asi como mecanismos de auditoria capaces de crear un registro por cada
fichero extraido del sistema por cualquier medio (red, dispositivos extraibles, impresoras,
etc.).

Como norma general, los equipos portatiles se configuraran por defecto con todos los canales,
puertos y sistemas de comunicaciones de salida de informacién bloqueados (wifi, bluetooh,
USB’s, CD, DVD, tarjetas de red, etc.). Por peticidn justificada dirigida al SICUE, se podran
habilitar algunas o todas las funciones de salida de informacion.

Los usuarios no tendran privilegio de administracion sobre los equipos portatiles, teniendo
prohibido realizar cualquier modificacién hardware/software sobre los mismos.
Corresponderad al SICUE llevar a cabo estas modificaciones.

Cuando se modifiquen las circunstancias profesionales (término de una tarea, cese en el cargo,
etc.) Que originaron la entrega de un recurso informatico movil, el usuario lo devolvera al
SICUE, al objeto de proceder al borrado seguro de la informacién almacenada y restaurar el
equipo a su estado original para que pueda ser asignado a un nuevo usuario.

5.5 Normas especificas para memorias/lapices USB (pendrives)

Con caracter general, el uso de memorias USB en la UEx no estd autorizado. En su caso, la autorizacion

debera proporcionarla el SICUE.
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Por razones de seguridad, los interfaces USB de los puestos de usuario estaran deshabilitados. En
caso de ser necesaria su habilitacion, debera justificarse por el usuario y requerird la previa
autorizacion del jefe de la unidad y el SICUE.

En el caso de que a un usuario se le autorice el uso del interfaz USB de su puesto de trabajo, las
memorias USB utilizadas seran las proporcionadas por la UEx, que serdn conformes a las normas de
seguridad de la organizacion. Estas memorias USB serdn de uso exclusivo en los puestos de usuario
de la UEX, no debiendo ser usados fuera de éstos.

Se recuerda que las memorias USB estan destinadas a un uso exclusivamente profesional, como
herramienta de transporte de ficheros, no como herramienta de almacenamiento. El SICUE podra
poner a disposicion de los usuarios de aplicaciones, servicios y sistemas de la UEx unidades de
almacenamiento en red, que podrdn usarse para tal propésito.

La pérdida o sustraccién de una memoria USB, con indicacién de su contenido, deberd ponerse en
conocimiento del SICUE, de forma inmediata.

5.6 Grabacion de CDs y DVDs

Con caracter general, el uso de equipos grabadores de CDs y DVDs en la UEx no estd autorizado. En
su caso, la autorizacién debera proporcionarla el SICUE.

Por razones de seguridad, los equipos grabadores de CDs y DVDs de los puestos de trabajo estaran
deshabilitados. En el caso de ser necesaria su habilitacion, deberd justificarse por el usuario y
requerird la previa autorizacion del jefe de la unidad y por el SICUE.

5.7 Copias de seguridad
Mantener copias de seguridad es una cautela esencial de proteccién de la informacion.

Los datos generados por el usuario en el desempeno de sus competencias profesionales deberan
mantenerse en un repositorio Unico en la nube corporativa de la UEx.

De forma periddica, se realizaran copias de seguridad, tanto completas como incrementales, de las
unidades de estos repositorios. En ningun caso se realizara copia de seguridad de la informacion
almacenada de forma local en el puesto del usuario.

La informacién almacenada en las copias de seguridad podra ser recuperada en caso de que se
produzca algun incidente. Para recuperar esta informacion el usuario habra de dirigirse al CAU del
SICUE.
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5.8 Borrado y eliminacion de soportes informaticos

Las copias de seguridad o los medios de almacenamiento que, por obsolescencia o degradacion,
pierdan su utilidad, y especialmente aquellos que contengan informacidn sensible, confidencial o
protegida, deberdn ser eliminados de forma segura para evitar accesos ulteriores a dicha
informacion. En este sentido, el usuario debera:

e Asegurarse del contenido de cualquier soporte antes de su eliminacion.

e Cuando contenga informacion sensible, confidencial o protegida, el soporte debera destruirse
segun los procedimientos establecidos por la UEx.

Cualquier peticidn de eliminacidn de soporte informatico debera ser autorizada expresamente por el
SICUE, previa peticién del jefe de la unidad. Esta peticion deberd dirigirse a través de la apertura de
una incidencia, que sera responsable de la destruccion o almacenamiento de los medios informaticos
obsoletos.

5.9 Impresoras en red, fotocopiadoras y faxes

Con caracter general, deberdn utilizarse las impresoras en red y las fotocopiadoras corporativas.
Excepcionalmente, podran instalarse impresoras locales, gestionadas por un puesto de trabajo de
usuario. En este caso, la instalacion ira precedida de la autorizaciéon pertinente por parte del
responsable del peticionario. En ningln caso el usuario podrda hacer uso de impresoras,
fotocopiadoras o equipos de fax que no hayan sido proporcionados por la UEx y, en su consecuencia,
estén debidamente inventariados.

Cuando se imprima documentacién, deberd permanecer el menor tiempo posible en las bandejas de
salida de las impresoras, para evitar que terceras personas puedan acceder a la misma.

Conviene no olvidar tomar los originales de la fotocopiadora, una vez finalizado el proceso de copia.
Si se encontrase documentacién sensible, confidencial o protegida abandonada en una
fotocopiadora o impresora, el usuario intentara localizar a su propietario para que éste la recoja
inmediatamente. Caso de desconocer a su propietario o no localizarlo, lo pondra inmediatamente en
conocimiento del SICUE.

Los faxes se consideran equipos obsoletos y por tanto deben retirarse de la red corporativa en el
plazo maximo de un afio, salvo autorizacidn expresa de la Gerencia de la UEx. Los documentos que
se envien por fax deberdn retirarse inmediatamente del equipo, de modo que nadie tenga acceso a
su contenido si no dispone de la autorizacion precisa.
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5.10 Digitalizacion de documentos

Con caracter general, cuando se digitalicen documentos el usuario deberd ser especialmente
cuidadoso con la seleccion del directorio compartido donde habran de almacenarse las imagenes
obtenidas, especialmente si contienen informacidn sensible, confidencial o protegida.

Conviene no olvidar tomar los originales del escaner, una vez finalizado el proceso de digitalizacion.
Si se encontrase documentacion sensible, confidencial o protegida abandonada en un escaner, el
usuario intentara localizar a su propietario para que éste la recoja inmediatamente. Caso de
desconocer a su propietario o no localizarlo, lo pondra inmediatamente en conocimiento del SICUE.

5.11 Cuidado y proteccion de la documentacion impresa

La documentacion impresa que contenga datos sensibles, confidenciales o protegidos, debe ser
especialmente resguardada, de forma que sdélo tenga acceso a ella el personal autorizado, debiendo
ser recogida rdapidamente de las impresoras y fotocopiadoras y ser custodiada en armarios bajo llave.

Cuando concluya la vida util de los documentos impresos con informaciéon sensible, confidencial o
protegida, deberan ser eliminados en las maquinas destructoras de la UEx, de forma que no sea
recuperable la informacién que pudieran contener.

Si, una vez impresa, es necesario almacenar tal documentacién, el usuario habra de asegurarse de
proteger adecuadamente y bajo llave aquellas copias que contengan informacion sensible,
confidencial o protegida, o critica para su trabajo.

Por razones ecoldgicas y de seguridad, antes de imprimir documentos, el usuario debe asegurarse de
gue es absolutamente necesario hacerlo.

5.12 Pizarrasy flipcharts

Antes de abandonar las salas o permitir que alguien ajeno entre, se limpiaran adecuadamente las
pizarras, flipcharts o cualquier otro dispositivo utilizado en las salas de reuniones o despachos,
cuidando que no quede ningun tipo de informacidn sensible o que pudiera ser reutilizada.

5.13 Proteccion de la propiedad intelectual

Esta estrictamente prohibida la ejecucidon de programas informaticos en los sistemas de informacién
de la UEx sin la correspondiente licencia de uso.

Los programas informaticos propiedad de la UEx o licenciados a la UEx estan protegidos por la vigente
legislacion sobre propiedad intelectual y, por tanto, esta estrictamente prohibida su reproduccion,
modificacidn, cesidn, transformacidon o comunicacidn, salvo que los términos del licenciamiento lo
permitan y con la autorizacidon previa del SICUE.
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Analogamente, estd estrictamente prohibido el uso, reproduccion, cesion, transformacion o
comunicaciéon publica de cualquier otro tipo de obra protegida por derechos de propiedad
intelectual, sin la debida autorizacién del SICUE.

5.14 Proteccion de la dignidad de las personas

Estd terminantemente prohibida toda transmisidn, distribucién o almacenamiento de cualquier
material obsceno, difamatorio, amenazador o que constituya un atentado contra la dignidad de las
personas.

6 Uso eficiente de equipos y recursos informaticos

Dentro de las medidas de austeridad y reduccion del gasto de la UEx, se promueven las siguientes
acciones para un uso mas eficiente de los medios tecnolégicos puestos a disposicion de los usuarios.

e Apagar el equipo (y la impresora local, en su caso), al finalizar la jornada laboral. Esta medida
obedece tanto a razones de seguridad como de eficiencia energética. Esta norma es de
obligado cumplimiento para todos los equipos conectados a la red de gestién de la UEx, salvo
autorizacion expresa del SICUE.

e Imprimir nicamente aquellos documentos que sean estrictamente necesarios. La impresién
se har3a, preferiblemente, a doble cara y evitando, siempre que sea posible, la impresidn en
color.

e Se optard por usar las impresoras en red antes que las locales.

e Puesto que los recursos de almacenamiento en red son limitados y compartidos entre todos
los usuarios, es preciso hacer un uso responsable de los mismos y almacenar Unicamente
aquella informacién que sea estrictamente necesaria.

7 Instalacion de software

Unicamente el personal de soporte técnico autorizado por el SICUE podra instalar software en los
equipos informaticos o de comunicaciones de los usuarios conectados a la red de gestion.

En el caso que un usuario necesite utilizar una aplicacién o herramienta de uso comun perteneciente
al catdlogo disponible en la UEx de este tipo de aplicaciones, no instalada previamente, debera
solicitarla al SICUE, que procederd a analizar la conveniencia de la instalacién y la realizara
eventualmente.

Todo usuario podrd solicitar la inclusion de una aplicacién en dicho catdlogo de aplicaciones
autorizadas para su estudio por parte del SICUE
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No se podra instalar o utilizar software que no disponga de la licencia correspondiente o cuya
utilizacidn no sea conforme con la legislacidn vigente en materia de propiedad intelectual.

Se prohibe terminantemente la reproduccién, modificacion, transformacién, cesiéon, comunicacién o
uso fuera del ambito de la UEx de los programas y aplicaciones informaticas instaladas en los equipos
gue pertenecen a la organizacion.

En ningln caso se podran eliminar o deshabilitar las aplicaciones informaticas instaladas por el SICUE,
especialmente aquellas relacionadas con la seguridad.

8 Acceso a los sistemas de informacion y a los datos
tratados

Los datos gestionados por la UEx y tratados por cualquier sistema de informacion de la UEx deben
tener asignado un responsable, que serd el encargado de conceder, alterar o anular la autorizacién
de acceso a dichos datos por parte de los usuarios.

El alta de los usuarios serd comunicada al SICUE. Para acceder a los recursos informaticos es necesario
tener asignada previamente una cuenta de usuario y estar dado de alta en los servidores de dominio.
La autorizacidon del acceso establecera el perfil necesario con el que se configuren las funcionalidades
y privilegios disponibles en las aplicaciones segun las competencias de cada usuario, adoptando una
politica de asignacion de privilegios minimos necesarios para la realizacion de las funciones
encomendadas.

Es responsabilidad del usuario hacer buen uso de su cuenta de usuario. La cuenta se podra desactivar
por el SICUE en caso de mala utilizacion.

Los usuarios tendrdn autorizado el acceso Unicamente a aquella informacidn y recursos que precisen
para el desarrollo de sus funciones. El acceso a la informacion sera personal y las credenciales de
acceso, intransferibles.

Cuando un usuario deje de atender un equipo durante un cierto tiempo, es necesario bloquear la
sesion de usuario, para evitar que ninguna persona pueda hacer un mal uso de sus credenciales,
pudiendo llegar a suplantarlo. Debera salvaguardar cualquier informacién, documento, soporte
informatico, dispositivo de almacenamiento extraible, etc., que pueda contener informacion
confidencial o protegida frente a posibles revelaciones o robos de terceros no autorizados. Por
razones de seguridad, el pc de un usuario se bloqueard automaticamente tras un periodo de
inactividad de 15 minutos.

La baja de los usuarios sera comunicada al SICUE, para proceder a la eliminacion efectiva de los
derechos de acceso y los recursos informaticos asignados al mismo.
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9 Identificacion y autenticacion

Los usuarios dispondran de un cddigo de usuario y una contrasefia o bien una tarjeta criptografica
con certificado digital, para el acceso a los sistemas de informacion de la UEx, y son responsables de
la custodia de los mismos y de toda actividad relacionada con el uso de su acceso autorizado. El
cddigo de usuario es Unico para cada persona en la organizacién, intransferible e independiente del
pc o terminal desde el que se realiza el acceso.

Los usuarios no deben revelar o entregar, bajo ningun concepto, sus credenciales de acceso o tarjeta
criptografica a otra persona, ni mantenerlas por escrito a la vista o al alcance de terceros.

Los usuarios no deben utilizar ninglin acceso autorizado de otro usuario, aunque dispongan de la
autorizacion de su titular.

Si un usuario tiene sospechas de que sus credenciales estan siendo utilizadas por otra persona, debe
proceder inmediatamente a comunicar la correspondiente incidencia de seguridad.

Los usuarios deben utilizar contrasefas seguras: las contrasefas han de tener una longitud minima
de 8 caracteres, incluyendo letras mayusculas y minusculas, caracteres especiales (del tipo @, #, +,
etc.) y digitos numéricos. Las contrasefias no deben estar compuestas Unicamente por palabras del
diccionario u otras facilmente predecibles o asociables al usuario (nombres de su familia, direcciones,
matriculas de coche, teléfonos, nombres de productos comerciales u organizaciones, identificadores
de usuario, de grupo o del sistema, DNI, etc.). Las contrasefias deberan cambiarse periédicamente,
como maximo cada 365 dias.

Si, en un momento dado, un usuario recibiera una llamada telefénica (o un mensaje de cualquier
tipo) solicitdndole su nombre de usuario y contrasefa, nunca facilitarad dichos datos y procedera a
comunicar el incidente de forma inmediata.

Dada la importancia de la gestion de contrasefias, se va a desarrollar una norma especifica: NP.40
Normas de Creacidn y uso de contrasefias.

10 Acceso y permanencia de terceros en los edificios,
instalaciones y dependencias

10.1 Normas

Los terceros ajenos a la UEx que, eventualmente, permanecieran en sus edificios, instalaciones o
dependencias con equipamiento del SICUE, deberan observar las siguientes normas:

e El personal ajeno a la UEx que temporalmente deba acceder a los sistemas de informacién de
la UEx, debera hacerlo siempre bajo la supervision de algin miembro acreditado de la UEx
(enlace) y previa autorizacién del SICUE.
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Cualquier incidencia que surja antes o en el transcurso del acceso a la UEx debera ponerlo en
conocimiento de su enlace. La funcién del enlace serd dar asesoramiento, atender consultas
o necesidades, transmitir instrucciones, ponerle al corriente de sus cometidos, objetivos, etc.

Para los accesos de terceros a los sistemas de informacion de la UEx, siempre que sea posible,
se les crearan usuarios temporales que seran eliminados una vez concluido su trabajo en la
UEx. Si, de manera excepcional, tuvieran que utilizar identificadores de usuarios ya existentes,
una vez finalizados dichos trabajos, se procedera al cambio inmediato de las contrasefias de
los usuarios utilizados.

Tales personas, en lo que les sea de aplicacion, deberan cumplir puntualmente la presente
normativa general, asi como el resto de normativa de seguridad de la UEx, especialmente en
lo referente a los apartados de salida y confidencialidad de la informacion.

Para acceder a los edificios, instalaciones o dependencias de la UEx deberd estar en posesion
de la correspondiente documentacion de identificacién personal admitida en derecho (DNI.,
pasaporte, etc.), debiendo estar incluido en la relacidon nominal proporcionada previamente
por la empresa a la que perteneciere. La primera vez que acceda fisicamente deberd
identificarse al personal de control de acceso y solicitar la presencia de la persona responsable
de la UEx, que constituird su enlace durante su estancia en él.

La acreditacién personal que se le proporcione en el control de acceso debera portarse en
lugar visible en todo momento, debiendo ser entregada a la salida.

Una vez en el interior de los edificios, dependencias o instalaciones de la UEX, los terceros sélo
tendrdn autorizacidén para permanecer en el puesto de trabajo que les haya sido asignado y
en las zonas de uso comun (aseos, comedor, zona de maquinas de cafeteria, etc.).

Asimismo, deberan tener autorizacién del enlace cuando tengan necesidad de realizar
desplazamientos entre distintos departamentos de la UEx.

Los terceros atendran siempre los requerimientos que le hiciere el personal de control y
seguridad de los edificios, instalaciones o dependencias a los que tuvieren acceso.

10.2 Modelo de protocolo de firma

Se propone el uso del documento definido en el Anexo I. Protocolo de firma de esta norma, para la

identificacion y autorizacion del acceso de terceros a las instalaciones de la UEx.

10.3 Modelo de autorizaciones y habilitaciones personales

Aquellas areas o dependencias requisitos concretos de seguridad, podra disponer de su propio

Modelo de Autorizaciones y Habilitaciones personales. Se propone el uso del documento definido en

el Anexo Il. Autorizaciones y habilitaciones.
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11 Confidencialidad de la informacion

Como medida de proteccién de la informacién propia, confiada o tratada por la UEx, esta
absolutamente prohibido el envio al exterior de informacién, electrénicamente, mediante soportes
informaticos o por cualquier otro medio, que no hubiere sido previamente autorizada por el SICUE.

Todo el personal de la organizacién o ajeno a la misma que, por razéon de su actividad profesional,
hubiera tenido acceso a informacion gestionada por la UEx (tal como datos personales, documentos,
metodologias, claves, analisis, programas, etc.) deberan mantener sobre ella, por tiempo indefinido,
una absoluta reserva.

En el caso de entrar en conocimiento de informacion que no sea de libre difusion, en cualquier tipo
de soporte, debera entenderse que dicho conocimiento es estrictamente temporal mientras dure la
funcién encomendada, con la obligacion de secreto o reserva indefinidas y sin que ello le confiera
derecho alguno de posesidn, titularidad o copia del mismo. Asimismo, se deberan devolver los
soportes de informacién utilizados inmediatamente después de la finalizaciéon de las tareas que
hubieren originado su uso.

Los usuarios sélo podran acceder a aquella informacidn para la que posean las debidas y explicitas
autorizaciones, en funcién de las labores que desempefien, no pudiendo en ningln caso acceder a
informacién perteneciente a otros usuarios o grupos de usuarios para los que no se posea tal
autorizacion.

Los derechos de acceso a la informacidn y a los Sistemas de Informacion que la tratan deberan
siempre otorgarse en base a los principios de minimo privilegio posible y necesidad de conocer.

La informacidn contenida en los Sistemas de Informacidn de la UEx es propiedad de la UEx, por lo
gue los usuarios deben abstenerse de comunicar, divulgar, distribuir o poner en conocimiento o al
alcance de terceros (externos o internos no autorizados) dicha informacion, salvo autorizacion
expresa del SICUE.

Los soportes de informacidon que vayan a ser reutilizados o causen baja deberan ser previamente
tratados para eliminar permanentemente la informaciéon que pudieran contener, de manera que
resulte imposible su recuperacién. Estos soportes deberdn entregarse al SICUE.

Se evitara almacenar informacion sensible, confidencial o protegida en medios desatendidos (tales
como CDs, DVDs, memorias USB, listados, etc.) o dejar visible tal informaciéon en la misma pantalla
del ordenador.
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12 Proteccion de datos de caracter personal y deber de
secreto

La informacidén contenida en las bases de datos de la UEx que comprenda datos de caracter personal
esta protegida por la normativa vigente, europea y nacional, en materia de Proteccién de Datos. Los
Ficheros o Tratamientos de datos de cardcter personal gestionados por la UEX han de adoptar las
medidas de seguridad que se correspondan con las exigencias previstas o derivadas de la antedicha
normativa.

Todo usuario (de la UEx o de terceras organizaciones) que, en virtud de su actividad profesional,
pudiera tener acceso a datos de caracter personal, esta obligado a guardar secreto sobre los mismos,
deber que se mantendra de manera indefinida, incluso mas alla de la relacién laboral o profesional
con la UEx.

13 Tratamiento de la informacion

Toda la informacién contenida en los Sistemas de Informacién de la UEx o que circule por sus redes
de comunicaciones debe ser utilizada Unicamente para el cumplimiento de las funciones
encomendadas a la UEx y a su personal.

Cualquier tratamiento en los Sistemas de Informaciéon de la UEx deberd ser conforme con la
normativa vigente, especialmente con lo dispuesto en la normativa vigente, europea y nacional, en
materia de Proteccion de Datos.

Queda prohibido, asimismo, transmitir o alojar informacién sensible, confidencial o protegida propia
de la UEx en servidores externos a la UEx salvo autorizacién expresa del SICUE, que comprobara la
inexistencia de trabas legales para ello y verificara la suscripcion de un contrato expreso entre la UEx
y la empresa responsable de la prestacién del servicio, incluyendo los Acuerdos de Nivel de Servicio
gue procedan, el correspondiente Acuerdo de Confidencialidad, y siempre previo analisis de los
riesgos asociados a tal externalizacidn.

14 Salidas de informacion

La salida de informacién de la UEx (en cualquier soporte o por cualquier medio de comunicacion)
debera ser realizada exclusivamente por personal autorizado por el SICUE, autorizacidon que
contemplard igualmente a la propia informacién que sale.

La salida de datos sensibles, confidenciales o protegidos requerira su cifrado o la utilizaciéon de
cualquier otro mecanismo que garantice que la informacion no sera inteligible durante su remisién o
transporte. Adicionalmente, si la informacidn en cuestién contiene datos de caracter personal, se
actuara conforme a lo dispuesto en la normativa vigente en materia de Proteccidn de Datos.
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Los usuarios se abstendrdn de sacar al exterior cualquier informacion de la UEx en cualquier
dispositivo (CDs, DVDs, memorias USB, ordenadores o dispositivos portadtiles, etc.), salvo en los
supuestos indicados en los puntos anteriores.

15 Copias de seguridad

Si un usuario esta autorizado para almacenar informacién en forma local (por ejemplo, en el disco
duro del PC asignado), debera tener en cuenta que es responsable de realizar las copias de seguridad
de dicha informacion. Por este motivo, se recomienda que los usuarios almacenen sus ficheros de
trabajo en las carpetas de red habilitadas al efecto.

Por parte del SICUE se realizaran copias de seguridad de los ficheros del sistema de almacenamiento
en red (carpetas de los servidores) y del resto de sistemas corporativos.

Si algun usuario desea recuperar algun fichero borrado del sistema de almacenamiento en red, lo
participard al SICUE.

16 Conexion de dispositivos a las redes de comunicaciones

El acceso a la red de comunicaciones de la Universidad estara restringido a los usuarios a los que se
hace referencia en el ambito de esta Normativa.

Las normas que a continuacioén se detallan seran de aplicacién a la utilizacion de los elementos que
conforman la red de comunicaciones, bien desde dependencias dentro de la propia Universidad, o
bien desde cualquier otra ubicacidon que haga uso de la red de comunicaciones de la UEx y esté
contemplada por la relacién contractual del usuario con la Universidad, convenio de colaboracion o
proyecto o actividad institucional autorizado:

a. Solo se podrdn conectar a la red de comunicaciones cableada los ordenadores, estaciones de
trabajo, servidores, periféricos y demas equipos de comunicaciones asignados para las funciones
académicas o adquiridos con fondos finalistas para investigacién, innovacién y formacién
permanente, lo que se hara siguiendo los procedimientos establecidos por el SICUE.

b. Se podran conectar a la red de comunicaciones inalambrica los equipos anteriormente citados,
asi como los ordenadores y dispositivos méviles de uso personal, quedando el usuario obligado
a un uso responsable que no perjudique su correcto funcionamiento o modifique su
configuracién.

c. Todos los usuarios de la red de comunicaciones tienen la obligacién de cooperar activamente con
el SICUE en las tareas de diagndstico y resolucion de las incidencias técnicas y de seguridad que
se puedan producir.

d. Todos los usuarios de la red de comunicaciones de la Universidad deberan cumplir también las
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politicas de seguridad de la red de comunicaciones y todas las normas de uso de los servicios de
la red de comunicaciones.

17 Uso del correo electronico corporativo

El correo electrdnico corporativo es una herramienta de mensajeria electronica centralizada, puesta
a disposicién de los usuarios de la UEx, para el envio y recepcidon de correos electrénicos mediante el
uso de cuentas de correo corporativas.

Dada la importancia y uso de este recurso compartido, se ha desarrollado una norma especifica para
su uso: NG02. Normas de uso del correo electrénico.

18 Acceso a internet y otras herramientas de colaboracion

El acceso corporativo a Internet es un recurso centralizado que la UEx pone a disposicién de los
usuarios, como herramienta necesaria para el acceso a contenidos y recursos de Internet y como
apoyo al desempeno de su actividad profesional.

La UEx velard por el buen uso del acceso a Internet, tanto desde el punto de vista de la eficiencia y
productividad del personal, como desde los riesgos de seguridad asociados a su uso.

18.1 Normas generales

e Elacceso aInternet debera ser autorizado por el SICUE, siempre que se estime necesario para
el desempefio de la actividad profesional del usuario o solicitante y exista disponibilidad para
ello. En otro caso, se podra acceder a Internet desde un puesto de acceso comun habilitado
para ese fin.

e Las conexiones que se realicen a Internet deben obedecer a fines profesionales, teniendo
siempre en cuenta que se estan utilizando recursos informaticos restringidos y escasos. El
acceso a Internet para fines personales debe limitarse y, de ser absolutamente necesario, sélo
debe utilizarse un tiempo razonable, que no interfiera en el rendimiento profesional ni en la
eficiencia de los recursos informaticos corporativos.

e Sélo se podra acceder a Internet mediante el navegador suministrado y configurado por la UEx
en los puestos de usuario. No podra alterarse la configuracion del mismo, ni utilizar un
navegador alternativo, sin la debida autorizacidn del SICUE.

e Debera notificarse al SICUE cualquier anomalia detectada en el uso del acceso a Internet, asi
como la sospecha de posibles problemas o incidentes de seguridad relacionados con dicho

acceso.
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18.2 Usos especificamente prohibidos

Quedan prohibidas las siguientes actuaciones:

La descarga de archivos muy voluminosos, especialmente en horarios coincidentes con la
atencion al publico, salvo autorizacién expresa.

La descarga de programas informaticos sin la autorizacién previa del SICUE o ficheros con
contenido dafiino que supongan una fuente de riesgos para la organizacion. En todo caso debe
asegurarse que el sitio Web visitado es confiable.

El acceso a recursos y paginas-web, o la descarga de programas o contenidos que vulneren la
legislaciéon en materia de Propiedad Intelectual.

La utilizacién de aplicaciones o herramientas (especialmente, el uso de programas de
intercambio de informacion, P2P) para la descarga masiva de archivos, programas u otro tipo
de contenido (musica, peliculas, etc.) que no esté expresamente autorizada por el SICUE.

19 Incidencias de seguridad

Cuando un usuario detecte cualquier anomalia o incidencia de seguridad que pueda comprometer el

buen uso y funcionamiento de los Sistemas de Informacion de la UEx o su imagen, debera informar

inmediatamente al SICUE, a través del CAU, que lo registrard debidamente y elevara, en su caso. Para

la notificacidon del incidente se abrira una incidencia en el Centro de Atencién al Usuario de la UEx
(https://cau.unex.es).

Si no fuese posible crear la incidencia en el CAU, se notificara en el teléfono de atencion al usuario:
924 28 93 18 (extensién 89318).

20 Compromisos de los usuarios

Es responsabilidad directa del usuario:

a)

b)

Custodiar las credenciales que se le proporcionen y seguir todas las recomendaciones de
seguridad que elabore el SICUE, para garantizar que aquellas no puedan ser utilizadas por
terceros. Deberd cerrar su cuenta al terminar la sesidén o bloquear el equipo cuando lo deje
desatendido

En el caso de que su equipo contenga informacién sensible, confidencial o protegida, esta
debera cumplir todos los requisitos legales aplicables y las medidas de proteccién que la
normativa de la UEx establezca al respecto.

Garantizar la disponibilidad de toda la informacién importante para la UEx alojada en el
equipo del usuario -si no residiera en los servidores corporativos-, mediante la realizacidn de
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copias de seguridad periddicas.

Ademas de lo anterior, no se podra acceder a los recursos informaticos y telematicos de la UEx para
desarrollar actividades que persigan o tengan como consecuencia:

e El uso intensivo de recursos de proceso, memoria, almacenamiento o comunicaciones, para
usos no profesionales.

e ladegradacion de los servicios.
e Ladestruccidon o modificacidon no autorizada de la informacién, de manera premeditada.

e Laviolacién de la intimidad, del secreto de las comunicaciones y del derecho a la proteccién
de los datos personales.

e El deterioro intencionado del trabajo de otras personas.

e El uso de los sistemas de informacidn para fines ajenos a los de la UEx, salvo aquellas
excepciones que contempla la presente Normativa.

e Dafar intencionadamente los recursos informaticos de la UEx o de otras instituciones.

e Incurrir en cualquier otra actividad ilicita, del tipo que sea.

21 Control de actuaciones sobre las bases de datos de la
UEx

La UEx podra habilitar Sistemas de Informacién cuyo acceso y/o modificaciéon de la informacion
contenida quedaran registrados en una Base de Datos, lo que permitira su ulterior auditoria.

Las modificaciones de los datos deben realizarse sélo por parte de los usuarios autorizados y deberan
estar siempre respaldadas por un expediente administrativo que justifique los cambios o la carga de
ficheros de informacién suministrados y debidamente registrados en los registros de entrada/salida,
de acuerdo con los procedimientos establecidos.

Se prohibe realizar cualquier tipo de actualizacidon en Bases de Datos corporativas, masiva o puntual,
desde fuera de las aplicaciones de la UEx sin la autorizacién previa del SICUE.

22 Uso abusivo de los sistemas de informacion

El uso de Internet, del correo electrénico y el acceso al resto de los servicios y sistemas de la UEx
estara debidamente controlado para todos los usuarios. Si se hiciese un uso abusivo o inapropiado
de estos servicios, la UEx podra adoptar las medidas disciplinarias que considere oportunas, sin
perjuicio de las acciones civiles o penales a las que hubiere lugar.
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Con caracter general, se enumeran seguidamente un conjunto de acciones que se consideran uso

abusivo de los sistemas de informacién de la UEx:

22.1 Uso abusivo del acceso a internet

Acceso a otras redes, con el propdsito de violar su integridad o seguridad.
Acceso a contenidos no relacionados con los cometidos profesionales del usuario, tales como:
e Acceder, recuperar o visualizar textos o graficos que excedan los limites de la ética.

e Almacenar en la estacion de trabajo del usuario o en los servidores de la UEx archivos
personales (salvo autorizacién previa del SICUE).

e Utilizar el acceso a Internet para el uso de mensajeria instantdnea (Messenger, Skype,
etc.).

e Transferencia de ficheros no relativa a las actividades profesionales del usuario (tales
como juegos, ficheros de sonido, fotos, videos o peliculas, etc.).

e Realizar cualquier actividad de promocién de intereses personales.
Publicacién o envio de informacién no solicitada.

Publicacién o envio de informacion sensible, confidencial, protegida o propiedad de la UEx, a
personas, empresas o sistemas de informacién externos no autorizados. En este sentido, los
usuarios se comprometen a garantizar la privacidad de estos datos y contrasefias de acceso,
asi como a evitar la difusién de los mismos.

Publicaciéon o envio de mensajes a través de Internet que contengan amenazas, ofensas o
imputacion de hechos que puedan lesionar la dignidad personal y, en general, la utilizacion
del servicio de Internet de manera ilegal o infringiendo cualquier norma interna que pudiera
resultar de aplicacion.

Empleo de utilidades de intercambio de informacidn en Internet (tales como redes P2P).

Uso de Internet para propdsitos que puedan influir negativamente en la imagen de la UEx, de
sus representantes o de los organismos publicos o privados con los que se mantiene relacién.

22.2 Uso abusivo del correo electronico

Estos aspectos se definen en la norma: NGO2. Normas de uso del correo electrdnico.

22.3 Uso abusivo de otros servicios y sistemas de la UEx

Acceso a servicios y/o contenidos de la UEx con el propdsito de violar su integridad o
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seguridad.

e Deforma general, realizar actividades no relacionadas con las tareas profesionales del usuario,
tales como:

o Acceder, recuperar, o visualizar textos o graficos que excedan los limites de la ética.
o Almacenar archivos personales en la estacidn de trabajo o en los servidores de la UEx.
o Eluso de mensajeria instantanea (Messenger, Skype, etc.).

o Transferencia de ficheros entre usuarios de la UEx no relativa a las actividades
profesionales.

o Realizar cualquier actividad de promocidn de intereses personales.
e Uso de cualquier servicio de la UEx para:
o La publicacidn o envio de informacién no solicitada.

o La publicacion o envio de informacién confidencial, propiedad de la UEx, a personas,
empresas o sistemas de informacidon externos no autorizados. Los usuarios se
comprometen a garantizar la privacidad de estos datos y contrasefias de acceso, asi
como a evitar la difusidn de los mismos.

o Eluso de los servicios de la UEx para propdsitos que puedan influir negativamente en
la imagen de la misma, de sus representantes o de los organismos publicos o privados
con los que se mantiene relacién.

o El envio de mensajes que contengan amenazas, ofensas o imputacién de hechos que
puedan lesionar la dignidad personal y, en general, la utilizacién del correo electrénico
de manera ilegal o infringiendo cualquier norma que pudiera resultar de aplicacion.

e Comunicacion a terceros del contenido de cualquier dato reservado o confidencial propiedad
de la UEx o de terceros, salvo que tal actuacidn fuera realizada en cumplimiento de fines
estrictamente profesionales con el previo consentimiento de los afectados.

Las acciones realizadas desde una cuenta de usuario o desde una cuenta de correo electrdnico de

usuario son responsabilidad de su titular.

La UEx implantara los sistemas de proteccién de acceso a los sistemas que considere necesario, para
evitar que se produzcan incidentes relacionados con el abuso de estos servicios.
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23 Monitorizacion y aplicacion de esta normativa

La UEx, por motivos legales, de seguridad y de calidad del servicio, y cumpliendo en todo momento
los requisitos que al efecto establece la legislacion vigente?:

a) Revisara periddicamente el estado de los equipos, el software instalado, los dispositivos y
redes de comunicaciones de su responsabilidad.

b) Monitorizara los accesos a la informacidn contenida en sus sistemas.
c) Auditara la seguridad de las credenciales y aplicaciones.

d) Monitorizara los servicios de internet, correo electronico y otras herramientas de
colaboracién.

La UEx llevara a cabo esta actividad de monitorizacion? de manera proporcional al riesgo, con las
cautelas legales pertinentes y las sefialadas en la jurisprudencia y con observancia de los derechos
de los usuarios.

Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los requisitos
minimos de seguridad, podrdn ser bloqueados o suspendidos temporalmente. El servicio se
restablecera cuando la causa de su inseguridad o degradacion desaparezca. El SICUE, con la
colaboracién de las restantes unidades de la UEx, velard por el cumplimiento de la presente
Normativa General e informara al SICUE sobre los incumplimientos o deficiencias de seguridad
observados, al objeto de que se tomen las medidas oportunas.

El sistema que proporciona el servicio de correo electréonico podra, de forma automatizada, rechazar,
bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en los que se detecte
algun problema de seguridad o de incumplimiento de la presente Normativa. Se podra insertar
contenido adicional en los mensajes enviados con objeto de advertir a los receptores de los mismos
de los requisitos legales y de seguridad que deberan cumplir en relacién con dichos correos.

El sistema que proporciona el servicio de navegacion podra contar con filtros de acceso que bloqueen
el acceso a paginas web con contenidos inadecuados, programas ludicos de descarga masiva o
paginas potencialmente inseguras o que contengan virus o cédigo daiino. Igualmente, el sistema

L En este sentido, el Articulo 24. Registro de actividad y deteccién de cédigo dafiino, del ENS (RD 311/2022, de 3 de mayo),
sefiala: “Con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real decreto, con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa
sobre proteccion de datos personales, de funcion publica o laboral, y demds disposiciones que resulten de aplicacion, se
registrardn las actividades de los usuarios, reteniendo la informacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actua.”
2 Las actividades de monitorizacidn a las que se refiere este apartado son puramente técnicas y se realizaran a nivel de
los sistemas, y siempre cumpliendo con todas las normativas, reglamentos y recomendaciones oficiales relativas a la
proteccidén de los datos y en ningln caso se realizard ninguna actividad de acceso, intromisidon o recopilacion de
informacion de caracter personal o privado.
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podra registrar y dejar traza de las paginas a las que se ha accedido, asi como del tiempo de acceso,
volumen y tamafio de los archivos descargados. El sistema permitira el establecimiento de controles
gue posibiliten detectar y notificar al SICUE sobre usos prolongados e indebidos del servicio.

24 Incumplimiento de la normativa

Todos los usuarios de la UEx estan obligados a cumplir lo prescrito en la presente Normativa
General de Utilizacion de los Recursos y Sistemas de Informacion.

En el supuesto de que un usuario no observe alguna de los preceptos sefialados en la presente
Normativa General, sin perjuicio de las acciones disciplinarias y administrativas que procedan y, en
su caso, las responsabilidades legales correspondientes, se podra acordar la suspensidon temporal o
definitiva del uso de los recursos informaticos asignados a tal usuario.

25 Modelo de aceptacion y compromiso de cumplimiento

Todos los usuarios de los recursos informaticos y/o Sistemas de Informacion de la UEx deberan tener
acceso permanente, durante el tiempo de desempefio de sus funciones, a la presente Normativa
General de Utilizacién de los Recursos y Sistemas de Informacién, debiendo suscribirla.

Se propone el modelo que se recoge en el Anexo lll. Modelo de Aceptacion y compromiso de
cumplimiento; la presentacion, recogida y almacenamiento de la aceptacion y el compromiso de
cumplimiento se implementara por medios electrénicos.

26 Referencias

Esta Norma se apoya y se ve complementada por las siguientes referencias:

Internas:
e PO0.01 Politica de Seguridad de la Informacion de la Universidad de Extremadura.
e NP.02 Normas De Uso Del Correo Electrénico.
e NP.40 Normas de Creacion y uso de contrasefias.

e Otras por definir.

Externas:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la administracidn electrénica (ENS).

e UNE - ISO/IEC 27002:2005 Cddigo de buenas practicas para la Gestion de la Seguridad de la
informacioén.
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e UNE - ISO/IEC 27001:2007 Especificaciones para los Sistemas de Gestién de la Seguridad de la
Informacién.

e ISO/IEC 9001:2000 Sistemas de gestion de la calidad.

e Guia de seguridad de las TIC CCN-STIC 821 Anexo |: Normativa General De Utilizacion De Los
Recursos Y Sistemas De Informacién De La Entidad NGO0O.
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ANEXO I. Protocolo de firma

Normativa General de Utilizacién de los Recursos y Sistemas de Informacién

Anexo |. Protocolo de firma

He leido y comprendido las presentes Normas de Acceso y Permanencia en la universidad de

Extremadura y acepto integramente su contenido, en los términos expresados, comprometiéndome a su
cumplimiento.

En ,a de de 20__

Empresa:

Trabajador (Nombre y Apellidos):

DNI:

Firmado:

Enlace de la UEx:

DNI:
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ANEXO II. Autorizaciones y habilitaciones

Normativa General de Utilizacidn de los Recursos y Sistemas de Informacién

Anexo ll. Autorizaciones y Habilitaciones

Horario de trabajo:

Ubicacion del puesto de trabajo:

Areas con acceso fisico autorizado

S NO

Observaciones

Zonal

Planta O

Zona 2

Zona 3

Zonal

Planta 1

Zona 2

Zona 3

Uso de teléfono:

Uso del puesto de trabajo:

Uso de ordenador portatil:

Conexion a la red corporativa:

Acceso a internet:

Servidores con

acceso autorizado

Tipo 1

Tipo 2

Tipo 3

Acceso a control de versiones:

Acceso a gestor documental:

Acceso a carpetas de red:

Otras:
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ANEXO III. Modelo de Aceptacion y compromiso de
cumplimiento

Normativa General de Utilizacidn de los Recursos y Sistemas de Informacién

Anexo lll. Modelo de Aceptacion y compromiso de cumplimiento

EX

Mediante la cumplimentacion de la siguiente declaracion, el abajo firmante, personal de la UEx, como
usuario de recursos informaticos y sistemas de informacion de la UEx, declara haber leido y comprendido
la Normativa General de Utilizacién de los Recursos y Sistemas de Informacién de la UEx (version 1) y se
compromete, bajo su responsabilidad, a su cumplimiento.

En ,a de de20

Organismo:

Trabajador (Nombre y Apellidos):

DNI:

Numero de registro de Personal:

Firmado:

Por la UEx: Nombre y apellidos:

DNI:

Numero de Registro de Personal:
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